From: Rzecznik Prasowy <rzecznikprasowy(@uodo.gov.pl>

1.Prosze o informacje, ile nastapilo naruszen ochrony danych
osobowych przez Giownego Geodete Kraju w okresie od 2017 roku

do dnia dzisiejszego.

2. Ile zapadlo orzeczen i wyrokow sadowych w sprawie naruszen
danych osobowych przez Gilownego Geodete Kraiju.

3. Czy zostaty zaptacone kary finansowe wynikajace z tych
naruszen i kto je zaptacii?

Sekretarz redakciji #KawazMierniczym
Krzysztof Szczepanik

http://kawazmierniczym.pl/




Zawuadomleme o naruszeniu ochrony danych osobowych
Zgodnie z decyzjg esa Urzedu Ochrony Danych Osobowych D7.2022 r. (numer DKN.5
ochrony danyct

Gltéwny Geodeta Kraju (GGK) informuje, ze w dniu 11.0 2 Y0 1 2:34 powzial informacje o podatnosci zintegrowanego systemu informacji o

nieruchomosclach (ZSIN) na nieuprawnion) tep do .’;!'Z»HW&J.’CII‘I}H.h tam danych o dziatkach ewidencyjnych (w tym numerach ksigg wieczystych) oraz Ich

wilascicielach 7 wspotwlascicielach /7 uzytkownikach .mr,-n,"/:l{.v‘«,ll (imiona, nazwiska, imiona rodzicow, nr PESEL. informacja o smierci, a posrednio rowniez

zamieszkania, informacje o zwigzkach mailzenskich w/w osoéb, wilasnos czegolnych dziatek)

Zawiadomienie o naruszeniu danych osobowych

Informujemy. Zze w wyniku kontynuowanego audytu wewnetrznego Glowny Geodeta Kraju (GGK) powzigt 25.07.2022 r. o godz. 13:24 informacje o
wielokrotnych przypadkach nieuprawnionego dostepu do zbiorow danych | ustug obejmujacych obszar catego kraju, odpowiednio gromadzonych |
realizowanych z wykorzystaniem tzw. serwerow Integracjl Glownego Urzedu Geodez)l | Kartografil (GUGIK)

3cz wszystkie

Ponowne zawiadomienie o naruszeniu ochrony danych osobowych
Glowny Geodeta Kraju w zwiazku z wystapieniem Prezesa Urzedu Ochrony Danych Osobowych, (nr DKN.5130.767 2022 KK 2 30.08.2022 r.) ponownie
przedstawia uzupeinione zawiadomienie dotyczace naruszenia ochrony danych osobowych opublikowane juz wczesniej na stronach internetowych

Gtéwnego Urzedu Geodezji | Kartografiiw dniu 13.0 022 oraz w dzienniku .Rzeczpospolita® w dniu 15,07

Ponowne zawiadomienie o naruszeniu ochrony danych osobowych

Glowny Geodeta Kraju w zwiazku z wystapieniem Prezesa Urzedu Ochrony Danych Osobowych (nr DKN.5130,8986.202 (K 2 30,08.2022 r.) ponownie

przedstawia uzupeinione zawiadomienie dotyczace naruszenia irony danych osobowych opublikowane juz wczesnie a stronach internetowych

Glownego Urzedu Geodezji | Kartografii 28.07.2022 oraz w dzienniku .Rzeczpospolita
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Szanowny Panie Redaktorze,

v odpowiedzi na Pana e-mail informuje, Ze obowiazek zgtaszania
naruszen ochrony danych osobowych istnieje od 25 maja 2018
r., a wiec od dnia, w ktérym rozpoczelismy stosowanie
przepisow ogélnego rozporzadzenia o ochronie danych
osobowych, czyli RODO.

Giowny Geodeta Kraju (GGK) zgtosit do UODO dwa naruszenia
ochrony danych osobowych.

Nie zglosit jednak jednego naruszenia ochrony danych w zwiazku z
czym zostalo wszczete postepowania administracyjne, ktore
zostato zakonczone natozeniem kary w wysokosci 60 tys. zi.
GGK nie odwolywal sie od tej decyzji i uiscit kare. Wiece]j
informacji na temat te]j kary znajduje sie w komunikacie na
stronie internetowe] UODO pod linkiem:
https://uodo.gov.pl/pl/138/2411.




@ Warszawa, dnia 06 lipca 2022+

PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

DECYZJA

DKN.5131.27.2022

Na podstawie art. 104 § 1 ustawy 2 dnia 14 czerwca 1960 r, Kodeks postepowania administracyinego (D2, U. 2 2021 r, poz. 735

>, ¢ Im.), art
7ust, 1, art. 60, art. 102 ust. 1 pkt 1 iust. 3 ustawy 2 dnia 10 maja 2018 r, 0 ochronie danych osobowych (Dz. U, 2 2019 v, poz. 1781) a
takZe art. 57 ust. 1 it a) i h), art. 58 ust. 2 lit. ¢) oraz ), art. 83 ust. 1iust 2, art. B3 ust. 4 lit. a) wzwigzku z art. 33 ust. 1 oraz art. 34 ust. 1
21 4 rozporzadzenia Parlamentu Europejskiego | Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych

w 2wiazku 2 przetwarzaniem danych osobowych | w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 24.05.2016, str. 1, Dz Urz. UE L 127 2 23.05.2018, str. 2 oraz Dz. Urz. UE

L 74 2 4.03.2021, str. 35), zwanego dalej srozporzadzeniem 2016/679", po przeprowadzeniu wszczetego z urzedu postepowania

administracyjnego w sprawie naruszenia przepiséw o ochronie danych osobowych przez Gldwnego Geodete Kraju z siedziba w Warszawie
(adres: ul, Wspdina 2, 00-926 Warszawa), Prezes Urzedu Ochrony Danych Osobowych

1) stwierdzajac naruszenie przez Glownego Geodete Kraju z siedziba w Warszawie przy ul. Wspéinej 2 przepisow:

a) art. 33 ust. 1 rozporzadzenia 2016/679, polegajace na niezgloszeniu Prezesowil Urzedu Ochrony Danych Osobowych naruszenia ochrony
danych osobowych bez zbednej zwloki, nie poiniej niz w terminie 72 godzin po stwierdzeniu naruszenia oraz

b) art. 34 ust. 1 rozporzadzenia 2016/679, polegajace na niezawiadomieniu o naruszeniu ochrony danych osobowych, bez zbgdnej zwiloki
osob, ktorych dane dotycza,

naktada na Gidwnego Geodete Kraju z siedziba w Warszawle, przy ul. Wspoinej 2 administracyjng kare pieniging w wysokosc 60 000 PLN
(stownie: szeéédziesiat tysiecy zlotych),

2) nakazuje Gléwnemu Geodecie Kraju 2 siedziba w Warszawie przy ul. Wspdinej 2 zawiadomienie - w terminie 3 dni od dnia dorgczenia
niniejszej decyzji - 0séb, ktérych dane dotycza, o naruszeniu ochrony ich danych osobowych w celu przekazania im informacji
wymaganych zgodnie z art. 34 ust, 2 rozporzadzenia 2016/679, tj.-

a) opisu charakteru naruszenia ochrony danych osobowych;

b) imienia | nazwiska oraz danych kontaktowych inspektora ochrony danych lub oznaczenia innego punktu kontaktowego, od ktérego
moina uzyskac wiecej informacji;

¢) opisu motliwych konsekwencji naruszenia ochrony danych osobowych;

d) opisu $rodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia naruszeniu - w tym $rodkdw w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

(NTtps i/ /www.u0do. gov.pl/decyz]e/DKN.5131.27.2022

Ze strony
https://www.gov.pl/web/qgugik/zawiadomienie—
o-naruszeniu-ochrony-danych—-osobowych

~0d 1 kwietnia 2022 r. od godz. 14:57 do 3

kwietnia 2022 r. do godz. 15:18 mial miejsce
incydent teleinformatyczny zwigzany z

pomytks we wpisaniu numeru IP do
konfiguracji usiugi integrujacej dane
ewidencji gruntdéw i budynkdw pochodzace z
powiatowych usiug sieciowych WMS (Web Map
Service) .

W wyniku tego b rzez ok. 48 godzin w
ogdlnodostepnym serwisie
www.geoportal.gov.pl uzytkownicy
zainteresowani szczegolowymi informacjami o
dzialce ewidencyjnej, wraz z innymi
atrybutami dziatki, mogli uzyskaé rowniez
numer ksiegi wieczyste]j, ktdora objeta jest

dana dziatka (wywolujac funkcje
GetFeatureInfo ustugi WMS dla warstwy

~Dziatki”). Tym samym na obszarze calego
kraju numery ksiag wieczystych przypisane do
dziatek ewidencyjnych, publikowane przez
powiaty na potrzeby zintegrowanego systemu
informaciji o nieruchomosciach (ZSIN), bytly
mozliwe do uzyskania przez kazdego

uzytkownika serwisu.”




Jednoczesnie informuje, Ze Prezes UODO nalozyl jeszcze dwie
administracyjne kary pieniezne na Giownego Geodete Kraju. W
obu przypadkach sprawa trafita do Wojewodzkiego Sadu
Administracyjnego w Warszawie, ktory dwukrotnie przyznail
racje Prezesowi UODO w sporze z Giownym Geodeta Kraju.

Pierwsza sprawa dotyczyla uniemozliwienia przez GGK
przeprowadzenia kontroli UODO. WSA w wyroku z 23 lutego 2021
r. (https://uodo.gov.pl/pl/138/2028) w tej sprawie nie tylko
przyznatl, ze UODO miat racje nakitadajac 100 tys. z% kary na
GGK za uniemozliwienie przeprowadzenia kontroli, ale wyraziil
tez duze zaniepokojenie brakiem znajomosci przepisow prawa
przez GGK, ktory jest organem publicznym. Sad ten uznal tez,
ze niektore z argumentéow Giownego Geodety Kraju i tilumaczenia
dotyczace zarzutu uniemozliwienia przeprowadzenia przez niego
kontroli sa nielogiczne.




Rowniez wysokos¢ natozonej kary przez Prezesa UODO na GGK sad
uznat za wtasciwa. WSA zwrocilt przy tym uwage, ze kara ta
mogtaby wynies¢ nawet 20 mln euro, gdyby nie jej gobérna
granica, jaka w przypadku podmiotow publicznych zostata
okreslona w ustawie o ochronie danych osobliwych na 100 tys.
zt.

SA przyznal tez racje UODO w wyroku z 5 maja 2021 r. Sprawa
dotyczyla naruszenia zasady zgodnosci z prawem przetwarzania
danych osobowych oraz udostepnianie w sposob umyslny bez
podstawy prawne] na portalu GEOPORTALZ2 danych osobowych w
postaci numerow ksiag wieczystych pozyskanych z ewidencji
gruntow i budynkow (https://uodo.gov.pl/pl/138/1671).




Sad oddalil skarge GGK na inna decyzje UODO, naktadajaca rowniez
100 tys. zt kary za udostepnianie w sposéb umyslny bez
podstawy prawnej] na portalu GEOPORTALZ2 danych osobowych w
postaci numerdw ksiag wieczystych pozyskanych z ewidenciji
gruntow i budynkow oraz naruszenie zasady dotyczacei
przetwarzania danych zgodnie z prawem. WSA potwierdzil wiec,

ze numery ksiag wieczystych przetwarzane w serwisie
www .geoportal.gov.pl stanowia dane osobowe

(https://uodo.gov.pl/pl/138/2095)

przypadku tych dwoch spraw GGK zlozyl kasacje i sprawy te beda
przedmiotem postepowania przed Naczelnym Sadem

Administracyjnym.

Pozdrawiam
Adam Sanocki
Rzecznik Prasowy




Prezes UODO natozyt 2 kary w 2020 i 1 w 2022 (06 lipca za naruszenie z kwietnia 2022)

02 lipca 2020 r.

DKE.561.3.2020

24 sierpnia 2020 r. DKN.5112.13.2020

06 lipca 2022 .

DKN.5131.27.2022

100 000 ztotych

100 000 ziotych

60 000 ztotych
zaptacone

W sprawie natozenia na Gtiéwnego Geodete
Kraju z siedzibg w Warszawie przy ul.
Wspolnej 2, reprezentowanego przez
adwokatow P. T.i S. K. (Kancelaria [...]),
administracyjnej kary pienieznej, za
nieudostepnienie doste pu do pomieszczen,
sprzetu i Srodkow stuzgcych do przetwarzania
danych osobowych oraz dostepu do danych
osobowych i informacji

Udostepnianie na portalu o nazwie
»GEOPORTAL2” (,,geoportal.gov.pl”) bez
podstawy prawnej danych osobowych

w zakresie numerow ksigg wieczystych
Udostepnianie na obszarze catego kraju
numery ksigg wieczystych przypisane do
dziatek ewidencyjnych, publikowane przez
powiaty na potrze by zintegrowanego systemu
informacji o nieruchomosciach (ZSIN), byty
mozliwe do uzyskania przez kazdego
uzytkownika serwisu




https://www.gov.pl/web/gugik/zawiadomienie-o-naruszeniu-ochrony-danych-
osobowych2

Glowny Geodeta Kraju (GGK) informuje, ze w dniu 11.07.2022 r.

o godz. 12:34 powzial informacje o podatnosci zintegrowanego systemu
informacji o nieruchomosciach (ZSIN) na nieuprawniony dostep do
zgromadzonych tam danych o dzialkach ewidencyjnych (w tym numerach
ksiag wieczystych) oraz ich wlascicielach / wspolwlascicielach /
uzytkownikach wieczystych (imiona, nazwiska, imiona rodzicow, nr PESEL,
informacja o Smierci, a posrednio rowniez adresy zamieszkania, informacje o
zwigzkach malzenskich w/w osob, wlasnosci poszczegolnych dzialek).
Naruszenie dotyczylo danych z obszaru 157 powiatow (wykaz powiatow jest
dostepny na stronie http:/www.gugik.gov.pl/bip/zintegrowany-system-
informacji-o-nieruchomosciach).




PRZEZ 4 LATA NIEUPRAWNIONY PODMIOT GOSPODARCZY KORZYSTAL Z
NIEOGRANICZONEGO DOSTEPU DO SERWEROW I USt UG GUGiK.

Giowny Geodeta Kraju (GGK) powzial 25.07.2022 r. o godz. 13:24
informacje o wielokrotnych przypadkach nieuprawnionego dostepu do
zbiorow danych i usltug obejmuijacych obszar catego kraiju,

odpowiednio gromadzonych i realizowanych z wykorzystaniem tzw.
serwerow Integraciji Giownego Urzedu Geodezji i Kartografii
(GUGiK) . Stwierdzone dotad przypadki nieuprawnionego dostepu do
zbiorow danych i usiug PZGiK wystapily w okresie od e

{7.06.2018 powolanie W. Izdebskiego na GGK)EN.W25.07.2022
iail{13.05.2022 odwolanie W. Izdebskiego)«)'Z24' S <--UEE{e)" ) s (SR {olo] ok apd-}

logowanie do serwerow Integracji GUGiK oraz do paneli
zarzadzajacych ustugami) z wykorzystaniem systeméow informatycznych

o identyfikatorach IP nalezacych do zewnetrznego podmiotu

elefjeleleERqeb {-To[cliNi epOosiadajacego wymaganych
GIK w tym zakresie oraz hasel dostepowych.




PRZEZ 4 LATA NIEUPRAWNIONY PODMIOT GOSPODARCZY KORZYSTAL Z
NIEOGRANICZONEGO DOSTEPU DO SERWEROW 1 UStUG GUGIiK.

W mysl art. 269a KK

,Kt0, nie bedac do tego uprawnionym, przez transmisije,

zniszczenie, usuniecie, uszkodzenie, utrudnienie dostepu
lub zmiane danych informatycznych, w istotnym stopniu
zaktoca prace systemu informatycznego, systemu
teleinformatycznego lub sieci teleinformatycznej, podlega
karze pozbawienia wolnosci od 3 miesiecy do lat 5.”




PRZEZ 4 LATA NIEUPRAWNIONY PODMIOT GOSPODARCZY KORZYSTAL Z
NIEOGRANICZONEGO DOSTEPU DO SERWEROW 1 UStUG GUGIiK.

godnie z tresciq art. 304 § 2 KPK instytucje

panstwowe i samorzgdowe

ktore w zwigzku ze swa dziatalnoscig dowiedzialy sie o
popetnieniu przestepstwa sciganego z urzedu, sg obowigzane
niezwtocznie zawiadomic¢ o tym prokuratora lub policje oraz
przedsiewzig¢ niezbedne czynnosci do czasu przybycia organu
powotanego do scigania przestepstw lub do czasu wydania przez
ten organ stosownego zarzgdzenia, aby nie dopuscic¢ do zatarcia
sladow i dowodow przestepstwa.




PRZEZ 4 LATA NIEUPRAWNIONY PODMIOT GOSPODARCZY KORZYSTAL Z
NIEOGRANICZONEGO DOSTEPU DO SERWEROW 1 UStUG GUGIiK.

Oszustwo komputerowe a kradziez z wiamaniem

Dr Aleksandra Rychlewska-Hotel, adwokat, na swoim blogu
stwierdza:

,2Warto rowniez nadmienic, iz dopuszczalna wydaje sie takze
kumulatywna kwalifikacja, gdzie oszustwo komputerowe zbiega si¢
z kradziezg z wlamaniem.

Sytuacja taka miataby miejsce wtedy, gdy zachowanie sprawcy
poprzedzone jest przelamaniem elektronicznego zabezpieczenia
danych informatycznych, a konsekwencjg tego zachowania jest
zabdr mienia.




PRZEZ 4 LATA NIEUPRAWNIONY PODMIOT GOSPODARCZY KORZYSTAL
Z NIEOGRANICZONEGO DOSTEPU DO SERWEROW 1 USLUG GUGIK.

cd Na co zwraca uwage Sad Apelacyjny w Szczecinie (wyrok

z dnia 14 pazdziernika 2008 r., Il AKa 120/08):

JPrzestepstwo z art. 287 § 1 KK, dokonane jest juz z chwilg
wprowadzenia zmian lub innej opisanej w tym przepisie ingerencji
w urzadzenie lub system do gromadzenia, przetwarzania lub
przesytania informacji za pomoca techniki komputerowej.
Efektywna szkoda nie nalezy zatem do jego znamion. Dla jego bytu
obojetny jest takze konieczny na gruncie art. 279 § 1 KK zamiar

przywtaszczenia.”




